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инструкциrI пользователя по обеспечению безопасности
автоматизированного рабочего места, для обработки

конфиденциальноЙ ипформации (персональных данных) в МОУ Сунская ОШ

В Инструкции полъзоватеJuI п0 обеспечению информационЕой безопасности
ПРИ РабОте с базаrrци данЕьж шкоJш (далее - Инструкция IIоJIьзователя) испоrьзоваIIы
следующие термины и определениrI:

1- База данныr< (далее - БД) - центрапизованное хранилище информации)
ОПТиМиЗироваЕное дJIя многогIоJьзоватеJьского досч.па и работаrощее цод
)дIравлением системы ).правления базами данньD( (далее - суБд).

2. КОМплекс программнъж средgтв (далее - КПС) - система или приложение,
использ}.ющее непосредственный досцrп к БД.

З- ИДеНТификаТор (учетное имя иJIи login) - присвоенн{ш пользоватеJIю
ИНД.IВИДУаЛЪЕо буквенно-числовая последоватеJьность, испоJIьзуем€ш дJIя
ИДеНТИфИКации ПоJьзоватеJIя при установлении дост)пIа к БД и гIозвоJIrIющ€llI
одIозначIIо оцредеJutтъ рабоry конкретного пользсватеJuI в БД.

ГIаРОлъ - секретная nepcoHaUIbHEL{ последовательность симвслов,
известн€И ToJrъKo пользOвателю, котOраЯ исполъзуется совместно с идентификатором
ДJIЯ ДОСТУПа В БЩ и позволяет подтверд{ть, что досч.п к БД осуществляет именно
конкретный пользователь.

5- Поrьзователи - дOлжностные лица МОУ Сунская ОШ, а также все
другие JеIца и организатIии, работаrощие с БЩ шIKoJш.

6, Администратор БД - дOJDкностЕое лицо МоУ Сунскм ош,
УПолномОченные дJб{ выполнения административЕьIх фупrпц"t и обеспечив€lющие
функционироваIIие БД и ее безопасность соответственн0.

7. ЛОsаьно-вычисrгрrгелъная сеть (далее - JBC) - груtrпа комIъютеров, а
ТаКЖе ПеРИфеРиЙное оборудоваЕие, объединепные одним иJIи нескOлъкими
автономными кан{UIаJчIи передачи

ЦИфРОВьж Даннъж в пределах одIIсг0 иJIи нескольких близлежаrrцп< зданий.
ЦОлИтИка ияформацирнно{ безопасности - KoMIuIeKc

ОРганизациоЕнO-технических мероrrриятий, правил и условлй испоJьзования
ИНфОРмационнъD( систем МОУ Сунская ОШ, опредеJuIюIщш нормtLJIъное
фУНКЦиОнирование систем и обеспечекие безопасности ияформации,
обрабатьrваемой в МОУ Сунская ОШ

Настояrrцай документ разработаЕ на основе ФедеральЕого з€жоrrа от 27 июJuI
2ааб Г. Jt 152-ФЗ <<О персоЕ€IJIьЕьD( данвьIх> и в соответствии с <<ГIоложением об
обеспечении безопасности персоЕмьнъrх даннъIх при их обработке в
ИНфОРМационнъж систем€ж персон€шъньD( данньD()), утвержденным пост€лновлением
ПРавителъства РоссиЙской Федерации от |7 ноября 2007 г. Ns 781, с целью
сOвершенствовани;I методиlIеского обесгrечения деятельности в данной области
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государственньтх и муниципацьных органов, юридических и физическло< Лиц,
ОРГаНИЗУЮших и (или) осуrцествляюших обработку персонаJIьных данньж (ПДн),
ОПРеДеляюших це:rи и содержание обработки ПЩн (операторов), а также заказчиков
и разработчиков информационных систем персон€lJIъных даЕных (ИСПffн) при
решении ими задач по обеспечению безопасности П!н.

Общие положения по оргапизации доступа к
информацпи в МОУ Сунская

копфиденц
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иальнои

1. Инструкция пользоватеJuI оцредеJuIет KOMIuIeKc организационн0
ТеХНИЧеСКих МероцриlIтиЙ по обеспечению безогrасности конфиденциаьной
Информации, хранящеЙся Еа компьютерах цIколы в БД и обрабатываемой с
помоп{ью средств вшtIислительной техники в МОУ Сунская ОШ

2. Инструкция поJьзователя явJuIется частью политики
ияформационной безопасности моу Сунская ош, шредназначена дгrя обеспечениrI
ЭффеКТИВНОй организации и угIравлония доступом полъзователей к
конфиденциа-lьной информации, хранящейся на компъютер€ж шкоJIы и в Бд моу
СУНСКаЯ ОШ, и содержит требования Ео обеспечению информащаонной
беЗОПасности учреждеI*1я в части въшолнеЕиrI операций со конфиденциалъной
информацией и по организации и уlrравлению досц{пом к БД.

З. ТРебоваНия Ияструкции поJьзователя обязатешьrrы дJrя выЕолнениrt
ВСеМИ пОЛЬЗоВатеJuIми, которым предоставJu{ется доступ к конфиденщиальной
информаrщи МОУ Сунская ОШ

4- Щоступ к конфиленциа-rrьной информации Моу Сунская ош
IIРеДОсТ€}ВJIяется искJIюIIителъЕо II0льзOвателям, утверждёЕIIым приказом
аДминисТрации шкоJIы через предоставленный системным администржOром цIкоJIы
пароJь.

5. Решение задач, связанньж с организацией и улравленЕем доступом
ДОЛЖЕОСТНЫХ JIиц школы к конфиденциальноЙ информации, ос)rцIествJUIется
системЕым администратором школы.

ПРи ВоЗникновеIIии сиryаций, не вкJIюченньж в IIоложеЕи;I настоящей
ИнсТрУкции поJБзоватеJuI) решение принимает системнъй администратор.

6. Для дОсЧrпа к Бfl шIкOлы у каждого поJIьзоватеJт;I Бfl доrпкен иметь свой
уник€tльный идентификатор и пароJь досryпа к БД.

7. fiОСТУп к БД шкоJш может быть предоставлеЕ с любого комIIъютера
административной локЕtJьной сети.

8. ЩОСТУп к БД предоставJuIется поJIьзоватеJIям на срок действия r,uc

ТРУДОВЬЖ ОТнОШенrЙ и исполнениrI сrryжебньпr обязанностеЙ в МОУ Сувскм ОШ.

ОбЯЗаНностп и ответствеIIцость пользователей автоматизированных
рабочих мест, БыделеЕЕых для обработкп конфиденцпальной

информации.
1. ПеРед начапом первой работы с конфилеrшиальной информацией

пользоватеJь обязап ИЗ)пIитъ Инструкцl*о пользователя и ознакомитъся с
ответственнOстью за выполнение требований Инструкции пользоватеJU{ при работе
с конфиденциапьЕой информаrцаей под роспись.

2. ПО;ьзоватеJIю запрещается передавать в шобом виде и.гпл сообщать
идентификатOры и пароли дJIя доступа к конфиденциаьной информаrщи другим



лt{цам. Запреrцается хранение пароля в обшедоступных местах, позволяюших
другим лицам получитъ информацию о пароле.

З. Полъзователь конфиденциа,тьной информачии обязан обеспечивать
правильность ввода и коррекции данньiх. за которые он отвечает.

4, Пользователь обязан закрывать соединение с БД школы на время
своего отсутствия у рабочей станции БЩ или вообще выходитъ по доступу к

ресурсам компьютера с конфиденциаJIьными данными из своего идентификатора

{напрttмер, tectcher, secret, admiпic Lt m.п,, через Пуск_ Заверu,tumь сеанс Имя
ttoe н пt чrР uка tlto ра).

5. В случае выявления инцидентов с доступам к ресурсам компьютера с
конфид данными (фактов несанкционированного доступа
гiосторонними людьми, людьми без допуска к конфиденциаJlьным ланным)
пользователь обязан незамедлительно сообrцить об этом системномy
администратору школы.

6. В случае выявления инцидентов с доступом к БД школы (фактов
несанкционированного доступа к БД, блокировки доступа, утери или
компрометации rrароля и т.п.) гrолъзователъ обяза}1 незамедлительно сообшить об
этом администратору БЩ.

7. Установку и конфигурирование программного обеспечения на
компьютерах с доступом к конфиденциаJIьным данным школы выполняет
системный администратор или администратор БД школьi, Пользователям данных
рабочих мест запрещается самостоятельно устанавливатъ какое-либо программное
обеспечение.

8. Пользователю запреulается использоватъ информацию. по"ч/ченIryю в

результате доступа к конфиденциальньlм данным школы, в целях, не
предусмотренных его функциональными обязанностями и технологическими
схемами. Он не вправе разглашать, использовать в личных целях, либо передавать
третьим лицам, в том числе государственным органам, конфиденциальную
информацию, за исключением случаев, установленных законами Российской
Федерачии.

9. При нарушениях правил, связанных с информационной безопасностью,
пользователь несет ответственность, установленную действуюшим
законодательством Российской Федерации.

l0. Пользователь несет ответственность за все действия. совершенные от
имени его идентификатора! учетной записи или логина, если не доказан факт

несанкционированного использования таковьIх.


